Agm{fﬂ Haclonal del Espectrs

REPUBLICA DE COLOMBIA

RESOLUCIONNUMERO B8 & 7 % BEL 2019

“Por la cual se adopta la Politica del Sistema de Gestion de Seguridad y Privacidad de la Informacion,
Seguridad Digital y-se definen lineamientos frente al uso la informacion”

EI DIRECTOR GENERAL DE LA AGENCIA NACIONAL DEL ESPECTRO

Enejercicio de sus facultades legales establecidas en la ley 1341 de 2009 y los.Decretos 093 de 2010,
el 1008 de 2018 y el 1499 de 2017

CONSIDERANDO

Que ta Consiitucion Politica de-Colombia, en su-articulo 15, consagra que todas las persanas- tienen
derecho a su intimidad. personal y familiar y-a su buen nombre, debiendo el Estado respetarlos y
hacerlos respetar. De igual modo, dispone que las personas tienen derecho a conocer, actualizar y
rectificar la informacién que se haya recogido sobre ellas en los bancos de datos y en archivos de
entidades pablicas y privadas,

Que el articulo 209 de la Constitucién Politica establece que fa administracién pablica, en fodos sus
ordenes, tendra un control interno que se ejercera en los términos que sefiale [a ley; asi mismo, en el
articulo 269 impone a las autoridades de las entidades pablicas la obligacion de disefiar y aplicar, segiin
la‘naturaleza de susfunciones, metodos y procedimientos de controf interno.

Que el Decreto 1078 de 2015, modificada por el Decreto 1008 de 2018, en el articulo 2.2.9.1.1.3.
incluye la seguridad de la meﬂTlaCIOH entre los principios de la Polifica de Gobietno Digital, de igual
manera, en el articulo 2.2:9.1.2.1. se establece que la Politica de Gobiemno Digital se desarrollara a
través de componentes y habilitadores transversales, .y respecto dé estos ditimos indica que son los I
elementos fundamentales de Seguridad de fa [nformacin, Arquitectura T! y Servicios Ciudadanos.
Digitales, que permiten ¢l desarrollo de los anteriores componentes y el logro de los propdsitos. de |a
Palitica de Gobiemo Digital.

Que el CONPES 3854 de 2016 establece la Politica Nacional de Segundad Digital en la Republica de
Colombia, en la cual se establecen los fineamientos generales para gesfion de incidentes de
ciberseguridad, el modelo de prevencién y partes interesadas para asegurar la infraestructura del
Gobierno, aplicando el modelo de mando.unificade entre instituciones.

Que el Decreto 1499 de 2017, el cual modific el Decreto. 1083 de 2015 (Decreto Unico Reglamentario

del Sector de Funcion Publica), adopto e] Modelo Infegrado de Planeacién y Gestion - MIPG,

definiéndolo en su articulo 2.2.22.3.2 como ... un marco de referencia para dirigir, plan a@a;eouﬁa};\

hacer seguzmiento evaluar y controlar la gestzon de las entidades y organismos piiblic ‘?con el fin de” ‘o‘,\
o0
%
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generar resultados que atiendan los planes de desarrollo y resuelvan las necesidades y problemas de
los ciudadanos, con integridad y calidad en el servicio’.

Que el articulo 2.2.22.2.1 del Decreto 1083 de 2015, sustituido por el Decreto 1499 de 2017, regula las
politicas de Gestién y Desempeiio Institucional, entre las que se encuentran las de “11. Gobierno
Digital, antes Gobierno en Linea” y “12. Seguridad Digital.

Que la resolucién interna 462 del 5 de agosto del 2019, estable que el Comité Directivo debe aprobar el
Plan de Implementacion del Sistema de Gestion de Seguridad de la Informacion y asegurar los recursos
para dar cumplimiento a este, junto con la aprobacién de la politica del Sistema de Gestion de
Seguridad y privacidad de la ANE.

Que en reunion del viernes 18 de octubre de 2019 el Comité Directivo aprobé la Politica de Gestion de
Seguridad y Privacidad de la Informacion y Seguridad Digital que a continuacion se adopta para la
entidad.

Que, dado lo anterior, se hace necesario adoptar mediante acto administrativo, la Politica del Sistema
de Gestion de Seguridad y Privacidad de la Informacién y Seguridad Digital, asi como definir los
lineamientos frente al uso y manejo de la informacion.

En mérito de lo expuesto,
RESUELVE

CAPITULO |
DISPOSICIONES GENERALES

ARTICULO 1. Objeto. Adoptar la Politica del Sistema de Gestion de Seguridad y Privacidad de la
Informacion y Seguridad Digital, asi como definir lineamientos frente al uso y manejo de la informacion.

ARTICULO 2. Ambito de aplicacién. La Politica del Sistema de Gestion de Seguridad y Privacidad de
la Informacién y Seguridad Digital aplica a todos los funcionarios, contratistas, proveedores y pasantes
de la ANE, y aquellas personas o terceros que en razén del cumplimiento de sus funciones y las de la
ANE compartan, utilicen, recolecten, procesen, intercambien, transformen o consulten informacion, ast
como los entes de control, entidades relacionadas que accedan, ya sea interna o externamente, a
cualquier tipo de informacion fisica o digital, independientemente de su ubicacion. Asi mismo, esta
Politica aplica a toda la informacion creada, procesada o utilizada por la ANE, sin importar el medio,
formato, presentacion o lugar en el cual se encuentre.

ARTICULO 3. Politica del Sistema de Gestién de Seguridad y Privacidad de la Informacién y
Seguridad Digital. La Agencia Nacional del Espectro, mediante la adopcion e implementacion del
Modelo de Seguridad y Privacidad, protege, preserva y administra la confidencialidad, integridad,
disponibilidad, autenticidad y no repudio de la informacion que circula en el mapa de procesos,
mediante una gestion integral de riesgos y la implementacion de controles fisicos y digitales,
previniendo incidentes y dando cumplimiento a los requisitos legales y reglamentarios, orientados a la
mejora continua y el 6ptimo desempefio del Sistema de Gestion de Seguridad de la Informacion,
propendiendo por la administracion eficiente del espectro radioeléctrico a traves de politicas, programas
y proyectos, para ser referente nacional e internacional, influyente en grupos de interés y orientada a la
ciudadania en materia de espectro para garantizar la confianza digital.

PARAGRAFO Esta poI|t|ca tendra como base Ia norma mternacuonal emltlda por la Orgamzaclon
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27001:2013 “Sistemas de Gestion de la Seguridad de la Informacién” y el contexto normativo. aplicable a.
esta. _

ARTICULO 4. Objetives. La Politica de! Sistema de Gestion de Seguridad y Privacidad de la
Informacién y Seguridad Digital iendra los siguientes objetlvos

1. Definir, formular y formalizar los elementos normativos sobre [os temas de proteccion de la
informacion.

2. Gestionar los riesgos de Seguridad y Privacidad de la Informacion, Seguridad Digital de

manera integral. | ' '

Mitigar los incidentes de Seguridad y Privacidad de la Informacién y Seguridad Digital.

.. Establécer los mecanismos de aseguramiento fisico y digital para fortalecer la
confidencialidad, integridad, disponibilidad, legalidad, confiabilidad y no repudio de la
informacion de la ANE,

5.. Definif los lineamientos necesarios para la gestion de la informacion tanio fisica como digital
en el marco de una gestién documental basada en Seguridad y Privacidad de la
Informacion.

6. Generar conciencia y cultura de Seguridad y Privacidad de la Informacion como eje

~ {ransversal de la ANE.

7. Dar cumplimiento a los requisitos legales y normativos en materia de Seguridad y
Privacidad de la informacion, seguridad digital y proteccion de la informacién personal.

] ~ CAPTULOII ]
POLITICAS ESPECIFICAS DE MANEJO DE INFORMACION

ARTICULO 5. Politica de seguridad de los Recursos Humanos. El Grupo.de Gestion del Talento
Humano debe desplegar esfuerzos para que los servidores pliblicos de Ja entidad entiendan sus
responsabilidades frente a la seguridad de la informacidn, con el fin de reducir el riesgo de hurto, fraude,
mal uso de fas instalaciones y recursos tecnoldgicos, y de asegurar la confidencialidad, disponibilidad e
integridad de la informacion.

PARAGRAFOQ. Can el mismo fin, el Grupe de Contratacion incluira en las minutas de los contratos,
cualquiera que sea la modalidad, clausulas y obligaciones tendientes a fa Seguridad de la Informacion,
las.cuales seran divulgadas a los contratistas a través de los supervisores.

ARTICULO 6. Politica de Gestion de Activos. El proceso de Gestion Documental con apoyo del
Grupo de Transformacion Digital, Gestion de Tecnologia'y Seguridad de la Informacién establecera los.
lineamientos especificos para la identificacién, clasificacion, valoracién y buen uso de los activos de
informacion, -con el objetivo de asegurar sit proteccion. Dichos lineamientos seran consolidados y
publicados en el proceso de Gestién Documental. Condiciones generales de la Gestion de Activos:

a. Inventario de Activos: Los activos de informacion de la ANE deben ser identificados,
clasificados, valorados y controlados para garantizar su uso adecuado, proteccion y
recuperacion ante desastres. Por tal motivo, se establece una metedologia integral con' los
lineamientos necesarios para llevar el inventario de los activos de informacion de su propiedad,
discriminado por- procesos 'y ‘dependencia, tipo, nivel de- criticidad, clasificacian, ubicacion,
responsable, custodio y demas atiibutos que la entidad: disponga acorde a los lineamientos de
Gobierno Nacional.

b. Proteccién: Con el objetivo de establecer los controles de-seguridad fisicos sy digitales, las
L dependenmas que tienen la custodia de la informacién en el marco de sy Beioh LSte,t]emargaran
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de implementar controles para proteger la informacion, mantener y actualizar el inventario de
activos de informacion relacionado con sus servicios (Informacion fisica o digital, software,
hardware y recurso humano).

¢. Archivos de Gestion: El Proceso de Gestion Documental debera incluir la implementacion de
los controles necesarios para que los archivos de gestion cuenten con los mecanismos de
seguridad apropiados, de acuerdo con las Tablas de Retencion Documental, con el fin de
proteger y conservar la confidencialidad, integridad y disponibilidad de la informacién fisica de la
ANE.

. Clasificacion de la Informacion: El Proceso de Gestion Documental debera establecer una
metodologia para la clasificacién de la informacion de la ANE, en el marco de las Leyes 1712
de 2014, reglamentada por el Capitulo 2 del Titulo 1 de la Parte 1 del Decreto 1081 de 2015 y
594 de 2000 (Ley General de Archivos), el Decreto 1080 de 2015 y cualquier normatividad que
reglamente la clasificacion de informacion de las entidades pablicas en el pais. Asi mismo, el
Grupo de Transformacion Digital, Gestion de Tecnologia y Seguridad de la Informacion incluira
la implementacion de una herramienta informatica que permita etiquetar la informacion digital y
fisica, de acuerdo con la metodologia establecida.

ARTICULO 7. Politica de Control de Acceso. Los propietarios de los activos de informacién, teniendo
en cuenta el tipo de activo, deberan establecer medidas de control de acceso: a nivel de red, sistema
operativo, sistemas de informacion, servicios de tecnologias e infraestructura fisica (instalaciones y
oficinas) con el fin de mitigar riesgos asociados al acceso a la informacién, infraestructura tecnolégica e
infraestructura fisica de personal no autorizado, y asi propender por salvaguardar la integridad,
disponibilidad y confidencialidad de la informacion de la ANE.

ARTICULO 8. Politica de Criptografia. El Grupo de Transformacion Digital, Gestion de Tecnologia y
Seguridad de la Informacion brindara de acuerdo con los requerimientos de la entidad herramientas que
permitan el cifrado de la informacién para proteger la confidencialidad, integridad y disponibilidad de la
informacion clasificada y reservada, en sistemas de informacién, correo electrénico y mecanismos de
transferencia de informacion interna o externa.

ARTICULO 9. Politica de Seguridad Fisica y del Entorno. La ANE implementara medidas para la
protecciéon del perimetro de seguridad de sus instalaciones fisicas; para controlar el acceso y
permanencia del personal en las oficinas, instalaciones y &reas restringidas (areas destinadas al
procesamiento o almacenamiento de informacién sensible, asi como aquellas en las que se encuentren
los equipos y demas infraestructura de soporte a los sistemas de informacién y comunicaciones) y
ademas para mitigar los riesgos y amenazas externas y ambientales, con el fin de evitar afectacion a la
confidencialidad, disponibilidad e integridad de la informacion de la ANE.

PARAGRAFO 1. Todos los servidores publicos, contratistas, pasantes y visitantes que se encuentren
en las instalaciones fisicas de la ANE deben estar debidamente identificados, con un documento que
acredite su tipo de vinculacién, el cual debera portarse en un lugar visible.

PARAGRAFO 2. Los visitantes en la ANE siempre deben permanecer acompafiados por un servidor
publico o contratista debidamente identificado.

PARAGRAFO 3. El personal de empresas contratistas que desempefie funciones de forma permanente
en las instalaciones de la ANE debe estar identificado con carné y chaleco o distintivos del contratista y
portar el carné de la ARL.

ARTICULO 10. Politica de Seguridad de las Operaciones. El Grupo Transformacion Digital Castien
Cils
&
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de Tecnologia y Seguridad de la Informacién- de la ANE serd el encargado de la operacion y
administracion de: los recursos y servicios tecnoldgicos que soportan la operacion. Asi mismo, velara
por la eficiencia de los controles-asociados a los recursos tecnoldgicos protegiendo la confidencialidad,
integridad y disponibilidad de la informacion, los cambios efectuados sobré los recursos y -servicios
tecnoldgicos y sistemas de informacion en ambientes- de prueba y produccién seran controlados y
debidamente autorizados. De igual manera, proveera la capacidad de procesamiento requerida en los
recursos tecnoldgicos y sistemas de informacin, efectuando proyecciones de crecimiento y provisiones
en la plataforma tecnolgica de acuerdo con ¢l crecimiento de la ANE, e implementara mecanismos de
contingencias y recuperacidn ante desastres con el fin de propender por la disponibilidad de los
servicios dé Tl en el marco de la operacion de la ANE.

El Giupo de Transformacion Digital, Gestion de Techologia y Seguridad de la. [nformacion deberd
realizar y-mantener copias de seguridad de la informacion de fa Enfidad en medio digital, siempre-que
ésta sea reportada por el responsable, con el objetivo de recuperaria en caso de cualquier tipo de falla,.
la completitud de la informacién debe ser verificada por &l rea funcional responsable. Ast mismo este
Grupo efectuara la copia respectiva de acuerdo con el esquema definido previamente- en un

procedimiento que enmarque la gestidn, copias de seguridad de la informacion digital, sistemas de
" informacion, bases de dafos y demas recursos tecnoldgicos de la entidad. El disefio de este
procedlmlento se hara en conjunto con los lidéres deprocesos, con el fin de determinar la informacion a
respaldar y la penodlmdad del respaldo, los tiempos de recuperacién'y restauracion, y los mecanismos
para generar el menor impacto en la prestacion del servicio.durante el iempo de la indisponibilidad de la
informacién.

ARTICULQ 11, Politica de Seguridad de las Comunicaciones. El Grupo de Transformacion Digital,
Gestion de Tecnologia v Seguridad de la Informacién establecera los mecanismos. necesarios para
proveer la dispenibilidad de las redes ¥ de los servicios que dependen de ellas; asi mismo, dispondra y
monitorear los mecanismos necesarios de seguridad para proteger la integridad y la confidencialidad
de la informacion de [a ANE.

En el proceso de Direccionamienio Estratégico.se estableceran mecanismos para.que-el intercambio de
informacién con las partes intetesadas intenas o externas se realice asegurando su infegridad. En el
evento en que los acuerdos de intercambio de informacion requisran de! desarrollo: de. webservice o
cualquier otro. medio tecnolégico, el intercambio deberd realizarse con los controles criptogréficas
definidos en el articulo 8° de esta Resolucion-y bajo los criterios legales establecidos.

PARAGRAFO 1. Como parte de sus términos y condiciones iniciales de trabajo, todos los servidores
plblicos y contratistas, sin importar su nivel jerarquico, firmaran un acuerdo de confidencialidad y no
divulgacion que 'sera elaborado por los Asesores Juridicos de la entidad, segtin €l tipo de vinculacion,
en lo que respecta al tratamienta de la informacion de la Entidad, y la autorizacién de tratamiento de
datos personales. Dichos documentos originales. seran conservados y archivados en forma segura en la
historia laboral de los servidores plblicos y en la carpeta de los contratos. para el caso de los
contfratistas.

En el caso de persona juridica proveedora de servicics para la ANE, en |a carpsta del contrate deberé
reposar el acuerdo de confidencialidad debidamente suscrito por el Represehtante Legal de la empresa.

PARAGRAFO] 2. El Profesional de Comunicaciones y Participacion Ciudadana jurito con los A:se_so're's'_
Juridicos disefiaran o actualizaran los formatos de autorizacion de captacion y uso de imagenes, videos

0. cualquier medio. audiovisual, para solicitar al propietario la captacién y uso, de- W@Edcon lo
dispuesto en las normas vigentes sobre proteccion de datos personales, en es a Ley f584.de
2012 y el Decreto 1074 de 2015, y para que autorice de manera libre, expresaje ivocament :
6‘.
.?\
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uso del recurso audiovisual a la ANE o a quien esta autorice en el marco del cumplimiento de su mision.
Los formatos deberan prever la opcion del propietario menor de edad.

PARAGRAFO 3. La toma de material audiovisual a los ciudadanos solo se podra realizar por los
servidores publicos, contratistas o pasantes, la cual debe estar avalada dentro del Proceso de
Comunicaciones Yy Participacion Ciudadana, siempre y cuando sean para programas propios de la ANE.

ARTICULO 12. Politica de Seguridad para la Adquisicion, Desarrollo y Mantenimiento de
Sistemas. El Grupo Transformacion Digital y Gestion de Tecnologia y Seguridad de la Informacion
velara porque el desarrollo externo de los sistemas de informaciéon cumpla con los requerimientos de
seguridad adecuados para la proteccion de la informacion de la ANE y el marco de Arquitectura Tl
definido para la entidad, para lo cual desarrollara documentacion que detalle los requerimientos de
seguridad para el desarrollo, pruebas y puesta en produccion de los sistemas de informacion.

En el marco del Plan Estratégico de Tecnologias de la Informacion (PETI), el Grupo Transformacion
Digital y Gestion de Tecnologia y Seguridad de la Informacion es el tnico de la entidad con la capacidad
de adquirir e implementar soluciones tecnolégicas para la ANE, asi como de avalar la adquisicion y
recepcion de software de cualquier tipo en el marco de convenios y contratos con terceros, conforme a
los requerimientos de las dependencias, con el fin de ofrecer la conveniencia, soporte, mantenimiento y
seguridad de la informacion de los sistemas que operan en la ANE y la correcta integracion al marco de
Arquitectura de Tl definido por la entidad.

En consecuencia, cualquier software que opere en la ANE debera reportarse y entregarse al El Grupo
Transformacion Digital y Gestion de Tecnologia y Seguridad de la Informacion cumpliendo con los
lineamientos técnicos y presupuestales con el fin de salvaguardar la informacion, brindar el soporte, y
demas procesos técnicos que permitan su recuperacion en caso de algin incidente o siniestro,
asimismo se deben entregar los derechos de autor de los sistemas de informacion, cuando esto pueda
aplicarse.

ARTICULO 13. Politica de Seguridad para Relacién con Proveedores. La ANE a través del Grupo
de Contratacion establecera mecanismos de control en la relacion con sus proveedores, teniendo en
cuenta que se debe asegurar la informacion que genere, custodie, procese o a la cual se tengan
acceso, supervisando el cumplimiento de lo establecido en el marco de la seguridad y privacidad de la
informacién. El supervisor de cada contrato o convenio, en conjunto con el Profesional de
Comunicaciones y Participacion Ciudadana, sera responsable de divulgar las politicas y procedimientos
de seguridad de la informacion.

ARTICULO 14. Politica de Gestién de Incidentes de Seguridad de la Informacién. La ANE
promovera entre los servidores plblicos, contratistas y pasantes, el reporte y seguimiento de incidentes
relacionados con la seguridad de la informacion y sus medios. Asi mismo, asignara responsables para
el tratamiento de los incidentes de seguridad de la informacién, quienes tendran la responsabilidad de
investigar y solucionar los incidentes reportados, de acuerdo con su criticidad. El Director o a quien el
designe seran los Unicos autorizados para reportar incidentes de seguridad ante las autoridades; asi
mismo, son los Unicos canales de comunicacion autorizados para hacer pronunciamientos oficiales ante
entidades externas, medios de comunicacion o la ciudadania.

ARTICULO 15. Politica de la Continuidad del Servicio. La ANE dispondra los planes necesarios para
la continuidad de la operacion de los servicios, los cuales seran operados por los lideres de los
procesos. El lider del proceso de Direccionamiento Estratégico liderara la elaboracion del Andlisis de
Impacto del Negocio (BIA) y del Plan de Continuidad de los Servicios. o
PARAGRAFO: El Plan de Continuidad de los Servicios de la ANE contendra Analisis de | o' @eloy
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Negacio {BIA), el Plan de Continuidad de Tecnologias, los Planes de Emergenci’a y Contingencia, asi
coma cualquier estrategia orientadaa la continuidad de 1a prestacion del servicio de'la ANE.

ARTICULO 16. Politica de Cumplfimiento. La ANE velara por la identificacion, documentacion ‘y
cumplimiento- de los requisitos legales enmarcados en la seguridad y privacidad de la informacion, de
‘acuerdo con [o establecide por el Gobierno Nacional, entre ellos los referentes a derechos de autor y
propiedad intelectual, prateccion de datos personales; ley de transparencia y-del derecho de acceso a la
informacion pdblica nacional, para lo cual dispondra una Matriz de Requisitas Legales para su control y
seguimiento.

ARTICULO 17. Lineamientos de las Politicas de Seguridad de Ia Informacién. Todas las politicas
identificadas en este capitulo se deberan reglamentar de manera detallada y clara en la Declaracion de
‘Aplicabilidad y en el Manual de Politicas de Seguridad de la Informacion.

CAPITULO i
RESPONSABILIDADES DE LOS COLABORADORES FRENTE AL USO DE LOS SERVICIOS
TECNOLOGICOS

ARTICULO 8. Disposiciones. Todos los servidores publicos, contratistas o pasantes que hagan uso
de los recursos y servicios tecnoldgicos: de la ANE tienen la responsabilidad de cumplir cabalmente tas
polltlcas establecidas para su uso aceptable, entendiendo e el uso inadecuado de los recursos pone
en riesgo la continuidad de la operacion de los servicios y, por ende, & cumplimento de la mision
institucional. Para-ello, deben acatar las siguientes disposiciones:

a. Del uso del correo electrénico. El correo electronico institucional es una herramienta de-apoyo a
la gjecucion de funciones y obligaciones de los servidores pablices, contratistas y pasantes de la
ANE, cuyo uso sg facilitarg en los siguientes términos:

[.  El dnico servicio de correo eléctronico autorizado para el gestion o transmision- de fa
informacion institucional en la Entidad es el asignado de conformidad con ef Grupo de
Transformacion Digital y Gestion de Tecnalogia y Seguridad, que cuenta con ef dominio
@ane.gov.co, el cual cumple con todos los requerimientos técnicos y de seguridad.

Il El servicio de correo electronico institucional debe ser empleado nicamente para eriviar y
recibir mensajes de caracter institucional; en consecuencia, no puede ser utilizado con fines
personales, econdmicos, comerciales o cualquier ofro fin ajéno a los propésitos de la
Entidad. _ _

lll.  En cumplimiento de la iniciativa institucional del uso aceptable del papel y la eficiencia
administrativa, se debe preferir el uso del correo electrénico al envio.de documentos fisicos,
siempre que la-Ley lo permita. Las comunicaciones internas deben ser enviadas por corréo
electrénico o digitalmente por el sistema de Gestion Documental en la medida én que sea
posible. '

IV.  Los mensajes de correo estan respaldados por Ja Ley 527 de 1999 (por medic de la cual se
define y reglamenta ef acceso y uso de los mensajes de datos, del comercio electrénico y
de las firmas digitales, y sé establecen las entidades de certificacion y se dictan otras
disposicianes. ), la cual establece la legalidad de los mensajes de datos y las implicaciones

~ legales que confleva el mal uso de éstos. _

V. Ellider del Grupo de Transformacion Digital y Gestién de Tecnologia y Seguridad de la
Informacion implementaré herramientas tecnolégicas que prevengan la pérdida o fuga de
informacion de caracter reservado o clasificado, de conformidad con la ley 1712 de 2014.

VI. Se prohlbe el enwo de COrTeos maswos {mas de 30 destmatanos) 1nternos y externos, con
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VIl.  Todo mensaje de correo electronico enviado por la ANE mediante plataformas externas
debera hacerse con la cuenta de la entidad y utilizando el dominio @ane.gov.co, con el fin
de que los correos enviados no sean catalogados como spam o suplantacion de correo.

VIIl.  El correo notificaciones@ane.gov.co es exclusivo para notificaciones judiciales, por ende,
ningan funcionario, contratista, pasante o tercero, ajeno a este tema, debe hacer uso de
este.

IX.  Para apoyar la gestion de correo electronico de directivos, el titular debe solicitar a la mesa
de servicios la delegacion del buzén correspondiente, relacionando los colaboradores que
podran escribir o responder en nombre del titular, con el fin de mitigar la suplantacion.

X. Todo mensaje SPAM, cadena, de remitente o contenido sospechoso, debe ser
inmediatamente reportado al correo soporte@ane.gov.co, liderado por el Grupo
Transformacion Digital y Gestion de Tecnologia y Seguridad de la Informacion a través de
la Mesa de Servicios como incidente de seguridad segun el procedimiento establecido, y
deberan acatarse las indicaciones recibidas para su tratamiento; lo anterior, debido a que
puede contener virus, en especial si contiene archivos adjuntos con extensiones .exe, .bat,
prg, .bak, .pif, o explicitas referencias no relacionadas con la misién de la entidad (como
por ejemplo: contenidos eréticos, alusiones a personajes famosos). Esta expresamente
prohibido el envio y reenvio de mensajes en cadena.

XI.  La cuenta de correo institucional no debe ser revelada en paginas o sitios publicitarios, de
comercio electronico, deportivos, agencias matrimoniales, redes sociales, casinos, o
cualquier ofra ajena a los fines de la entidad.

XIl.  Estad expresamente prohibido el uso del correo para la transferencia de contenidos
insultantes, ofensivos, injuriosos, obscenos, violatorios de los derechos de autor y que
atenten contra la integridad moral de las personas o instituciones.

Xlll.  Estad expresamente prohibido distribuir informacién de la ANE a otras entidades o
ciudadanos sin la debida autorizacion del lider del Proceso Comunicaciones y Participacion
Ciudadana.

XIV.  El correo electrénico institucional en sus mensajes debe contener un aviso de
confidencialidad que sera disefiada por el Grupo Transformacién Digital y Gestion de
Tecnologia y Seguridad de la Informacion con el apoyo del lider del proceso
Comunicaciones y participacion ciudadana o quien este delegue, y debe reflejarse en todos
los buzones con dominio @ane.gov.co.

XV.  Esta expresamente prohibido distribuir, copiar y reenviar informacién de la ANE a traves de
correos personales o sitios web diferentes a los autorizados en el marco de sus funciones u
obligaciones contractuales.

XVl.  Cuando un servidor publico o contratista cesa sus funciones o culmina la ejecucion del
contrato con la ANE, no se le entregara copia de los buzones de correo institucionales a su
cargo, salvo autorizacion expresa del Director, por orden judicial o por solicitud del lider del
Grupo de Gestion del Talento Humano como parte de un proceso de investigacion
disciplinaria, asimismo cualquier informacion de caracter institucional no debe ser extraida
de la entidad por ningun medio.

La ANE se reserva el derecho de monitorear los accesos Y el uso de los buzones de correo institucional,
de todos sus servidores publicos, contratistas o pasantes. Ademas, podra realizar copias de seguridad
del correo electrénico en cualquier momento sin previo aviso y limitar el acceso temporal o definitivo a
todos los servicios y accesos a sistemas de informacion de la entidad o de terceros operados en la
entidad, previa solicitud expresa del nominador, ordenador del gasto, supervisor del contrato, jefe
inmediato, Coordinador del Grupo Transformacion Digital y Gestion de Tecnologia y Seguridad de la
Informacion.
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b. Del uso de internet: El lider del Grupo Transformacion Digital y Gestion de Tecnologia y Seguridad
de la Informacion, en conjunto con el Oficial de la Seguridad de ta informacién o quien haga sus
veces, establecera politicas de navegacion basadas en categorias y- niveles de usuario por
jerarquia y funciones. Seran responsabilidad de los colaboradores las sigtientes, entre otras:

[ Los servicios a los-que un funcionario. pueda acceder en Internet dependeran del rol o funciones
que desempefia en la ANE y para las cuales esté formal y expresamente autorizado por su jefe
0 supervisor, y-solo se utilizara para fines |laborales.

Il.  Abstenerse de enviar, descargar y visualizar paginas con contenido insuitante, ofensivo,
injurioso, absceno, violatorio de los derechos de autor o que atenten contra fa mtegndad moral
de las personas o instifuciones.

Il Abstenerse de acceder a paginas web, portales, sitios web y aplicaciones web que no hayan
sido autorizadas por la politica de navegacion de Ja ANE.

IV.  Abstenerse de enviar y descargar cualquier tipo de software o archivo de fuentes externas y de
procedencia desconecida.

V, Abstenerse de propagar intencionalmente virus .o cualquier tipo de codigo malicioso.

La ANE se reserva el derecho de monitorear los accesos y el uso del servicio de Internet, ademés de
limitar e} acceso a determinadas paginas de Internet, los horarios de conexidn, los servicios ofrecidos
poria red, la descarga de archivos y cualquier ofro uso ajeno a los fines de fa entidad.

¢. Del uso de los recursos tecnoldgicos: Los recursos y servicios tecnoldgicos de la ANE son
herramientas de apoyo a las labores y responsabilidades de: los servidores piblicos, contraistas y
pasantes. Por ello, 5u uso esta sujeto a las siguientes directrices:

. Los bienes de computo se emplearan de manera exclusiva y bajo la completa responsabilidad
{del servidor publice o contratista al cual han sido asignados, Gnicamente para el desempefio de
las funciones del cargo o las obligaciones coniractuales pactadas. Por tanto, no pueden ser
utilizados con fines personales o por térceros no autorizados por el Grupo Transformacion
Digital y Gestion de Tecnologlay Seguridad de la Informacion, saivo que medie: solicitud formal
de! Director, Subdirectores 0.Coordinadores de Grupos, a fravés de la Mesa de Servicios.

Il 'Sélo esta permitido el uso de software ficenciado por la entidad y aqusl que, sin requerir
licencia, sea expresamente autorizado por el Grupo Transformacion Digital v -Gestion de
Tecnologia y Seguridad de (a Informacian,

Il En.caso de que el servidor pdblico, contratista o pasante deba hacer uso de equipos ajenos a
fos de la ANE, éstos deberan cumplir con la legalidad del Software instalado, antivirus
licenciado, actualizado y solo podra conectarse a la red de la ANE una vez esté avalado por-el
Grupo Transformacion Digital y Gestion de. Tecnologia 'y Seguridad de la Informacion.

IV.  Esresponsabilidad de los servidores publicos, contratistas y pasantes mantener en el espacio i
asignado de almacenamiento por el Grupo Transformacién Digital y Gestion de Tecnologia y
Segutidad de la Informacion copia de seguridad de la informagion contenida en sus estaciones
de frabajo.

V. Esta expresamente prohibido el almacenamiento en los discos duros de computadores de
escritorio, portatiles o discos virtuales de red, de archivos de.video, misica y fotos que no sean
de caracter institucional o que atenten contra los derechos de autor o propiedad intelectual de

_ los mismos.

VI.  No esta permitido ingerir alimentos o bebidas en el area de irabajo donde se encuentren
elementos tecnoldgicos o informacion fisica que pueda estar expuesta a dafio parcial o total y,
por ende, a la pérdida dé su integridad,

VIl  No esta permiﬁdo realizar conexiones o derivaciones eléctricas que popgalencigggo los
elementos tecnologlcos por fallas €n el suministro eléctrico a los equipo ée‘computo sélvg ern
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aquellos casos autorizados expresamente por el Grupo de Gestion de Gestion Administrativa,
este grupo debe realizar validaciones de los puntos de red periédicamente.

VIIl.  Las unicas personas autorizadas para hacer modificaciones o actualizaciones en los elementos
y recursos tecnoldgicos, como destapar, agregar, desconectar, retirar, revisar y reparar sus
componentes son las designadas para tal labor por el Grupo Transformacion Digital y Gestion
de Tecnologia y Seguridad de la Informacion.

IX. La Unica dependencia autorizada para trasladar los elementos y recursos tecnologicos de un
puesto a ofro es el Grupo Transformacion Digital y Gestion de Tecnologia y Seguridad de la
Informacién, con el fin de llevar el control individual de inventarios. En tal virtud, toda
reasignacion de equipos debera ajustarse a los procedimientos y competencias de la gestion de
bienes de la entidad.

X. La pérdida o dafio de elementos o recursos tecnologicos o de alguno de sus componentes
debera ser informada de inmediato al Grupo Transformacion Digital y Gestion de Tecnologia y
Seguridad de la Informacion y el Grupo de Gestién Administrativa por el servidor publico,
contratista o pasante a quien se le hubiere asignado; en caso de que el equipo de computo sea
propiedad de la ANE, deberéa reportarse al lider del Proceso de Gestion de Recursos Fisicos
siguiendo los procedimientos establecidos para este tipo de siniestros.

Xl.  La pérdida de informacion debera ser informada con detalle al Grupo Transformacion Digital y
Gestién de Tecnologia y Seguridad de la Informacion, a través de la Mesa de Servicios, como
incidente de seguridad.

Xll.  Todo incidente de seguridad que comprometa la disponibilidad, integridad o confidencialidad de
la informacion fisica o digital deberd ser reportado a la mayor brevedad al Grupo de
Transformacion Digital, Gestion de Tecnologia y Seguridad de la Informacion, a través de la
Mesa de Servicios, siguiendo el procedimiento establecido.

Xlll.  El Grupo Transformacion Digital y Gestion de Tecnologia y Seguridad de la Informacion es el
unico autorizado para la administracion del software de la ANE, el cual no deberé ser copiado,
suministrado a terceros ni utilizado para fines personales.

XIV. Todo acceso a la red de la entidad, mediante elementos o recursos tecnolégicos no
institucionales, debera ser informado, autorizado y controlado por el Grupo Transformacion
Digital y Gestion de Tecnologia y Seguridad de la Informacion.

XV.  La conexién a la red wifi institucional para servidores plblicos, contratistas y pasantes debera
ser administrada de conformidad con el Grupo Transformacion Digital y Gestion de Tecnologia
y Seguridad de la Informacién mediante un SSID (Service Set Identifier) tnico; la autenticacion
debera ser con usuario y contrasefia de directorio activo.

XVI. La conexion a la red institucional para visitantes debera tener un SSID y contrasefias
administradas por el Grupo Transformacion Digital y Gestion de Tecnologia y Seguridad de la
Informacion; las contrasefias deberan ser cambiadas periédicamente.

XVIl.  La red inalambrica para servidores publicos, contratistas y pasantes estara disponible para sus
equipos personales, teniendo en cuenta las capacidades técnicas, contractuales y lineamientos
de seguridad establecidos por la ANE, el Grupo Transformacién Digital y Gestion de Tecnologia
y Seguridad de la Informacion establecera los mecanismos para la asignacion.

XVIIl.  Los equipos de computo deben quedar apagados cada vez que el servidor plblico, contratista y
pasante no se encuentre en las instalaciones de la entidad o durante la noche; con el fin de
proteger la seguridad y distribuir bien los recursos de la entidad, siempre y cuando no vaya a
realizar actividades via remota.

d. Del uso de los sistemas o herramientas de informacién: Todos los servidores publicos,
contratistas y pasantes de la ANE son responsables de la proteccién de la informacion a la que
acceden y la cual procesan, asi como de evitar su pérdida, alteracion, destruccion y uso indebido,
para lo cual se dictan los siguientes lineamientos:
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I Las credenciales de acceso a la red.y a los recursos informaticos: (usuario y clave} son de
‘caracter estrictamente personal e intransferible; los servidores pablicos y contratistas no deben
revelarlas a terceros ni ufilizar claves ajenas.

IIl.  Todo sefvidor publico, contrafista'y pasante. és responsable del cambio de clave de-acceso a los I

sistemas de informacion o recursos informaticos periddicamente.

(Il Todo servidor pliblico, contratista y pasante es reSponsabIe de los registros y modificaciones de
informacion que s hagan a nombre de st cuenta de usuario. _

IV. En ausencia del servidor pliblico, contratista o pasante, el acceso ‘a la estacion de trabajo le
sera bloqueada con una solicitud al Grupo Transformacién Digital y Gestién de Tecnologla y
Seguridad de [a Informacion a través de la Mesa de Servicios, con el fin de evitar la exposicion
de la.informacion y el acceso a terceros que puedan generar dafio, alteracion o. uso indebido,
asi como a la suplantacion de identidad. EI Grupo de Gestion del Talento Humano debe
reportar cualquier tipo de novedad de servidores publicos; los supervisores -de coniratos
reportaran oportunamente todas fas novedades del contratista que supervisan. I

V. Cuando un servidor piiblico, contratista o pasante cesa sus funciones o culmina la gjecucién de
contrato con 1a ANE, todos los privilegios: sobre los recursos informéticos otorgados le seran
suspendidos inmediatamente; 1a informacion del servidor plblico, contratista y pasante serd
almacenada en los repositorios de |a entidad.

V. Cuando un servidor plblico, contratista o pasante cesa sus funciones o culmina la-ejecucion de
conrato con la. ANE, el jefe inmediato o supervisor es él encargado de la custodia de los
recursos de mformacmn incluyendo la cesion de derechos de propiedad intelectual, de acuerdo |
con la normativa vigente,

VIIl.  Todos. los. servidores publicos, contratistas o pasantes de la entidad deben dar astricto
cumplimiento 4 lo estipulado en la Ley 23 de 1982 “Sobre derechos de autor”, a Decision 357
de 1993 de la Comunidad Andina de Naciones, asf como cualquier ofra que adlmone maodifique
oTeglamente la materia,

_ CAPITULO IV |
REVISION, VIGENCIA Y DEROGATORIA

ARTICULO 19. Revision. La Politica del Sistema de Gestion de Seguridad y Privacidad de la
Informacion y Seguridad Digital de la ANE serd revisada ‘anualmente o antes si existiesen
modificaciones que asi lo requieran, para qué sea siempre oportuna, suficiente y eficaz. Este proceso.
sera liderado por el Oficial de Seguridad de la Informacién o quien haga. sus Veces y revisado y
aprobado por el Comité Operativo de TIC y Seguridad de la Informacién y-sometido a aprobagion del
Comité Institucional de Gestion y Desempefio o al Comité Directivo, segtin corresponda,

ARTICULO 20. Vrgencra ¥ Derogatoria. La presente Resolucidn rige a partir de la fecha de su

publicacion.
PUBLIQUESE Y CUMPLASE A
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