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Senores,

AGENCIA NACIONAL DEL ESPECTRO
http://www.ane.gov.co/SitePages/normatividad.aspx
Bogota

Referencia: comentarios a la consulta publica sobre las bandas de
frecuencias disponibles para el futuro desarrollo de las
telecomunicaciones moéviles internacionales (imt) en colombia de
interés.

Respetados Sefiores:

La Superintendencia de Industria y Comercio realiza un seguimiento permanente a
la actividad normativa que pueden tener incidencia en el ejercicio de las funciones
asignadas. Por lo anterior, ponemos a su consideracién algunos comentarios frente
al contenido de la presente iniciativa.

Para comenzar, la quinta generaciéon, mas conocida por su acrénimo 5G, es una
evolucién de las tecnologias en el sector de las comunicaciones méviles, pues,
como dice el documento objeto de consulta, “/a tecnologia 5G tiene el potencial de
soportar velocidades de banda ancha muy superiores a las tecnologias moéviles
actualmente en uso y de expandir los servicios moviles y el uso de datos.”

Con la tecnologia 5G permitira que los datos se transmitan desde un mayor numero
de dispositivos de Internet de las cosas a los operadores de telefonia moévil, e
involucrara mejoras como aumento de la precision de la geolocalizacién,
virtualizacién, tratamiento distribuido (entre otros: <<edge computing>>), y mayor
capacidad de conexion. Asi mismo, como también se sefiala el documento,
impulsara “tecnologias emergentes como Vehiculos Auténomos, Inteligencia
Atrtificial, Robética, Realidad Virtual (RV), Realidad Aumentada (RA), Intemet de las
Cosas (loT) y Ciudades Inteligentes, entre otras.”

Sin duda, la tecnologia 5G permitird una nueva innovacién en el mundo de las
comunicaciones electrénicas, pero al mismo tiempo, plantea algunos problemas de
privacidad y la proteccion de los datos. Por ejemplo, si no se toman a tiempo las
medidas efectivas y apropiadas, desde el disefio y por defecto, el despliegue de ese
tipo de tecnologias puede entrafar dafios y perjuicios para las personas, en
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particular, robo de informacion por ataques cibernéticos, tratamientos no
autorizados, uso ilicito de los datos, etc.

En ese orden de ideas, sugerimos a la Agencia Nacional del Espectro (ANE) que
incluya en su analisis la necesidad de realizar evaluaciones de impacto relativo a la
proteccion de datos personales (o evaluacion de impacto de privacidad), asi mismo,
le proponemos que en su cuestionario también abarque aquellos factores que deben
tener en cuenta para realizarlas y los posibles riesgos en materia de proteccién de
datos y privacidad que se deben tratar en el.despliegue de tecnologia 5G.

Es importante tener en cuenta que las evaluaciones de impacto permiten tanto a las
organizaciones como a las entidades publicas determinar si las medidas técnicas,
administrativas y organizativas implementadas en cualquier proyecto o iniciativa que
involucre datos personales garantizan el cumplimiento de la Ley 1581 y sus normas
reglamentarias y, en caso en que identifiquen riesgos para los derechos y libertades
de las personas y sus datos personales, entre ellos, situaciones de caracter legal,
privacidad, confidencialidad o de seguridad de la informacion, las refuercen.

Las evaluaciones de riesgo deben ser permanentes, a fin de determinar su nivel de
eficacia en cuanto al cumplimiento y evitar que se vulneren los derechos de las
personas, asi como estar documentadas, incluyendo los factores tenidos en cuenta,
el andlisis y evaluaciones realizadas, asi como las conclusiones obtenidas y las
medidas implementadas para reducir o mitigar los riesgos identificados.

Finalmente, esperamos con estos comentarios contribuir al enriquecimiento de tan

importante iniciativa, quedando a su disposicién para resolver cualquier inquietud
que se presente.

Cordiajmente,

ANDRES BARRETO GONZALEZ .
Superintendente de Industria y Comefgio

Elaboré: Luis Montesuma/ Juan Lozano
Revisé: Rocio Soacha
Aprobé: Rocio Soacha
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